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Hérault

C’est quoi un jouet connecté?

Ceest un jouet d’apparence anodine qui collecte des
informations et les envoient par ondes radio et sur

internet.

Il faut distinguer les jouets connectés et les jouets
contenant de l'électronique. Un robot ou un livre
interactif, par exemple, ne sont pas forcément des

jouets connectés.

Quels sont les risques des jouets

connectés?

*  Une faille de sécurité du Bluetooth intégré.
* Les conditions contractuelles et 'utilisation des

données personnelles.
* Les publicités ciblées.

Comment sécuriser un jouet avant de

le donner a son enfant ?

= Vérifier la certification
du jouet.
= Se renseigner sur les
vulnérabilités du jouet.
= En dire le moins =
possible au moment de
Iinscription.
Changer les parametres
par défaut du jouet
(mot de passe, code
PIN, etc.).
= Sécuriser I'acces a son
Smartphone, a sa box
internet et a son compte
en ligne attaché au jouet =
avec un mot de passe.
Désactiver le partage
automatique sur les
réseaux sociaux.

=

=

Sassurer de la
possibilité d’accéder
aux données et de les
supprimer.

Effectuer
régulierement les
mises a jour de
sécurite.

Vérifier que le jouet
dispose d'un voyant
lorsqu’il est en écoute
Ou en transmission
d'informations sur
internet.

Eteindre le jouet
lorsquil ne sert plus.
Effacer ses données
sur le jouet et surle
service en ligne
associé lorsqu’il n’est
plus utilisé.

malintentionné

LES JOUETS CONNECTES

Il était une fois ...

| OURS CONNECTE
MAL SECURISE

(Source: www.cnil.fr)

LE PIRATE SE PLACE A UNE CERTAINE DISTANCE ...

9 meétres *
Distance maximum constatée lors de la
1ére connexion bluetooth avec le jouet

2
2 J

LY

Pas de — —— — — — — — — — — Q
motdepasse|  pistance maximum qui permet au pirate de =
nécessaire prendre le contréle du jouet connecté \ '
une fois la 1ére connexion effectuée

* distance constatée lors des controles de la CNIL.
Peut évoluer selon les performances du smartphone utilisé

... ET PEUT ACTIVER LE HAUT-PARLEUR

« Dis a ton
papa que ton
jouet est mal

sécurisé | »

« Mon papa me
dit que les ours
en peluche ne
parlent pas »

LE PIRATE PEUT AUSSI PASSER PAR LE WIFI DU FOYER ...

POUR ECOUTER LES DISCUSSIONS / MODIFIER LES REPONSES

Chiffrement
https absent |

Borne Wifi
mal sécurisée

Personne

[

Remplirle mot do passe

motdepasse | A\ ‘




